CAMARA MUNICIPAL DE TOLEDO

Estado do Parana

ATO NP° 06, de 24 de abril de 2024

Regulamenta o uso da internet, com bloqueio
de sites.

A Mesa da Camara Municipal de Toledo, no uso das atribuicées que lhe
séo conferidas regimentalmente,

Considerando o Pregdo Presencial 14/2023, o qual objetivou a
contratacdo de empresa para fornecimento de solugdo de seguranca de rede
(Firewall),

Considerando que um firewall é vital para a seguranca cibernética,
agindo como barreira contra ameagas, monitorando e filtrando trafego com regras
predefinidas, promovendo um ambiente de trabalho mais seguro;

Considerando que implementar um firewall implica em mudancgas
significativas nas politicas de acesso a internet, e, assim, sdo necessarias revisées e
atualizagbes, com restricbes, bloqueio de sites perigosos e promogdo de uso
responsavel da internet;

Considerando que este regulamento € elaborado com o objetivo de
preservar a utilizagdo adequada dos recursos tecnoldgicos, proteger os dados
institucionais e garantir que o ambiente digital da Camara Municipal de Toledo seja
seguro, eficiente e alinhado com as atividades legislativas e administrativas,

RESOLVE:

Art. 1° - Regulamentar o uso da internet, com bloqueio dos sites que
contenham as palavras-chaves das seguintes categorias:

| - Abortion / Aborto;

Il - Child Abuse / Abuso Infantil;

Il - Crypto Mining / Mineragéo de criptomoeda;
IV - Discrimination / Discriminagao;

V - Drug Abuse / Abuso de drogas;

VI - Dynamic DNS / DNS dinamico;

VII - Explicit Violence / Violéncia Explicita;

VIII - Extremist Groups / Grupos Extremistas;
IX- Gambling / Jogatina;

X - Games/ Jogos;

Xl - Hacking / Hack;

XIl - lllegal or Unethical / llegal ou antiético;
XIlI - Lingerie and Swimsuit / Lingerie e maib;
XIV - Malicious Websites / websites maliciosos;
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XV - Marijuana / Maconha;

XVI - Meaningless Content / Contelido nao categorizavel:

XVII - Nudity and Risque/ Nudez e Risco;

XVIII - Other Adult Materiais / Outros materiais adultos;

XIX - Peer-to-peer File Sharing / Compartilhamento de arquivos ponto

a ponto;

XX - Phishing / Phishing;

XXI - Plagiarism / Plagio;

XXII - Pornography / Pornografia;

XXIII - Potentially Unwanted Program / Programa potencialmente
indesejado;

XXIV - Proxy Avoidance / Navegagao de Proxy;
XXV - Sex Education / Educagéo sexual;

XXVI - Spam URLs / URLs de spam;

XXVII - Terrorism / Terrorismo.

Art. 2° - Serdo implementadas solugdes de filtragem de conteldo e
bloqueio de acessos com base nas categorias mencionadas nos incisos do artigo 1°,
de modo que o sistema de monitoramento de rede sera utilizado para garantir a
aderéncia a este regulamento e para proteger a rede contra acessos e atividades
nao autorizadas.

Art. 3° - Os usuarios da rede interna de computadores e de acesso a
Internet devem cumprir estritamente as disposigées deste regulamento, sendo seu
dever manter a seguranga e a confidencialidade das informagdes acessadas.

Art. 4° - O descumprimento das normas estabelecidas neste
regulamento podera acarretar sangdes administrativas, incluindo adverténcia escrita,
suspensdo temporaria do acesso a rede e, em casos graves, outras sangdes
disciplinares conforme legislagao.

Art. 5° - Em casos de necessidade justificada, onde o acesso a
conteudos restritos conforme estabelecido no art. 1° deste regulamento se faga
imprescindivel para a execugdo de atividades legislativas ou administrativas, o
usuario devera formalizar um pedido por escrito ao Diretor-Geral da Céamara
Municipal de Toledo.

§ 1° - O pedido devera especificar claramente a natureza da
necessidade, os conteudos especificos a serem acessados e a relagédo direta desses
conteudos com as atividades a serem desempenhadas.

§ 2° - O Diretor-Geral, ao receber o pedido, devera aprecia-lo com a
devida diligéncia, considerando os aspectos legais, éticos e a pertinéncia do acesso
solicitado em relagéo as atividades da Camara.

§ 3° - A decisdo do Diretor-Geral devera ser fundamentada, podendo
autorizar, total ou parcialmente, ou negar o acesso solicitado.

§ 4° - A decisdo serda comunicada por escrito ao requerente.

§ 5° - Em caso de autorizagdo, o acesso sera concedido de forma
controlada e monitorada, limitando-se estritamente ao necessario para atendimento

Centro Civico Presidente Tancredo Neves
Rua Sarandi, 1049 - CEP 85900-030
Fone (45) 3379-5900 - Fax (45) 3379-5913
www.toledo.pr.leq.br




CAMARA MUNICIPAL DE TOLEDO

Estado do Parana

da necessidade justificada apresentada.

§ 6° - Este dispositivo visa garantir a flexibilidade necessaria para o
desempenho de atividades essenciais, mantendo o rigor e a seguranga no uso dos
recursos tecnolégicos da Camara Municipal de Toledo.

Art. 6° - Este Ato entra em vigor na data de sua publicagdo.

Edificio Vereador Guerino Anténio Viccari, 24 de abril de 2024.
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